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Медиабезопасность – информация для родителей и детей

  

Обеспечение государством информационной безопасности детей, защита физического,
умственного и нравственного развития несовершеннолетних, а также человеческого
достоинства во всех аудиовизуальных медиа-услугах и электронных СМИ – требование
международного права.
Международные стандарты в области информационной безопасности детей нашли
отражение и в российском законодательстве.
29 декабря 2010 года Федеральный закон Российской Федерации № 436-ФЗ "О защите
детей от информации, причиняющей вред их здоровью и развитию"  устанавливает
правила медиа-безопасности детей при обороте на территории России продукции СМИ,
печатной, аудиовизуальной продукции на любых видах носителей, программ для
компьютеров и баз данных, а также информации, размещаемой в
информационно-телекоммуникационных сетях и сетях подвижной радиотелефонной
связи. Закон определяет информационную безопасность детей как состояние
защищенности, при котором отсутствует риск, связанный с причинением информацией (в
том числе распространяемой в сети Интернет) вреда их здоровью, физическому,
психическому, духовному и нравственному развитию.
Принят Федеральный закон Российской Федерации от 21 июля 2011 г. № 252-ФЗ "О
внесении изменений в отдельные законодательные акты Российской Федерации в связи
с принятием Федерального закона "О защите детей от информации, причиняющей вред
их здоровью и развитию",направленный на защиту детей от разрушительного,
травмирующего их психику информационного воздействия, переизбытка жестокости и
насилия в общедоступных источниках массовой информации, от информации, способной
развить в ребенке порочные наклонности, сформировать у ребенка искаженную
картину мира и неправильные жизненные установки.
Закон устанавливает порядок прекращения распространения продукции средства
массовой информации, осуществляемого с нарушением законодательно установленных
требований. Каждый выпуск периодического печатного издания, каждая копия аудио-,
видео- или кинохроникальной программы должны содержать знак информационной
продукции, а при демонстрации кинохроникальных программ и при каждом выходе в
эфир радиопрограмм, телепрограмм они должны сопровождаться сообщением об
ограничении их распространения. Закон запрещает размещение рекламы в учебниках,
учебных пособиях, другой учебной литературе, предназначенных для обучения детей, а
также распространение рекламы, содержащей информацию, запрещенную для
распространения среди детей, в детских образовательных организациях.
Актуальность. В связи с нарастающим глобальным процессом активного формирования
и широкомасштабного использования информационных ресурсов особое значение
приобретает информационная безопасность детей.
Просвещение подрастающего поколения в части использования различных
информационных ресурсов, знание элементарных правил отбора и использования
информации способствует развитию системы защиты прав детей в информационной
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среде, сохранению здоровья и нормальному развитию.
Медиаобразование выполняет важную функцию защиты от противоправного и
манипулятивного воздействия средств массовой коммуникации, а также способствует
предупреждению криминальных посягательств на детей с использованием
информационно-телекоммуникационных сетей.
Итак, Медиабезопасность - обеспечение государством информационной безопасности
граждан, защита физического, умственного и нравственного развития, а также
человеческого достоинства во всех аудиовизуальных медиа-услугах и электронных СМИ.
Десять фактов, которые нужно сообщить детям ради безопасности в интернете:
Интернет может быть прекрасным местом, как для обучения, так и для отдыха и
общения с друзьями. Но, как и весь реальный мир, Сеть тоже может быть опасна. Перед
тем как разрешить детям выходить в Интернет самостоятельно, следует установить ряд
правил, c которыми должен согласиться и ваш ребенок.Если вы не уверены, с чего
начать, вот несколько рекомендаций, как сделать посещение Интернета для детей
полностью безопасным.

    1. Поощряйте детей делиться с вами их опытом в Интернете. Посещайте Сеть вместе
с детьми.

    1. Научите детей доверять интуиции. Если их в Интернете что-либо беспокоит, им
следует сообщить об этом вам.

    1. Если дети общаются в чатах, используют программы мгновенного обмена
сообщениями, играют или занимаются чем-то иным, требующим регистрационного имени,
помогите ребенку его выбрать и убедитесь, что оно не содержит никакой личной
информации.

    1. Настаивайте на том, чтобы дети никогда не выдавали своего адреса, номера
телефона или другой личной информации; например, места учебы или любимого места
для прогулки.

    1. Объясните детям, что разница между правильным и неправильным одинакова: как
в и Интернете, так и в реальной жизни.

    1. Научите детей уважать других в Интернете. Убедитесь, что они знают о том, что
правила хорошего поведения действуют везде — даже в виртуальном мире.

    1. Настаивайте, чтобы дети уважали собственность других в Интернете. Объясните,
что незаконное копирование чужой работы — музыки, компьютерных игр и других
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программ — является кражей.

    1. Скажите детям, что им никогда не следует встречаться с друзьями из Интернета.
Объясните, что эти люди могут оказаться совсем не теми, за кого себя выдают.

    1. Скажите детям, что не все, что они читают или видят в Интернете, — правда.
Приучите их спрашивать вас, если они не уверены.

    1. Контролируйте деятельность детей в Интернете с помощью современных
программ. Они помогут отфильтровать вредное содержимое, выяснить, какие сайты
посещает ребенок и что он делает на них.

Правила для родителей
1. Установите в семье четкие правила пользования Интернетом.
2. Научите детей доверять своим инстинктам.
3. Держите личные сведения в секрете и приучите к этому своих детей.
4. Используйте программные продукты для обеспечения семейной безопасности.
5. Уделите внимание тому, чем дети занимаются в Интернете.
6. Открыто поговорите с детьми об опасностях Интернета, в том числе:

    -  Интернет - преступниках;

    -  Недопустимых сайтах, например экстремистского содержания;

    -  Недопустимости вторжения в частную жизнь.

7. Объясните им, как их собственное поведение может снизить угрозу и обеспечить
безопасность в Интернете.
8. Позвольте Вашим детям учить Вас.
9. Убедите их сообщать о любых неприятностях.
10. Помогите детям выбрать подходящие псевдонимы и адреса электронной почты.
11. Попробуйте чем-то увлечь вашего ребёнка, если он много говорит о «Контакте»,
своей «жизни» в нем, – сходите в музей, на выставку, в театр или кино. Настоящую
жизнь Интернет не может заменить.
12.Объясните детям как, общаясь в Интернете, не доставлять неприятностей
собеседникам и не иметь их самому.
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13.Избегайте финансовых операций по беспроводным сетям.
14.Поставьте хороший фильтр - это самый простой способ защитить ребенка от опасных
и вредных сайтов в Интернете.
15. Если вам позвонил родственник или знакомый и встревоженным голосом сообщает
вам о том, что попал в беду, за что ему грозит как минимум возбуждение уголовного
дела, и просит передать взятку сотруднику правоохранительных органов, готовому
урегулировать вопрос, то следуйте простым рекомендациям:

    -  Задайте своему родственнику пару вопросов, ответы на которые знаете только вы
оба.

    -  Если вы разговариваете с якобы представителем правоохранительных органов,
узнайте, в какое отделение милиции доставлен ваш близкий, телефон этого отделения.

Главное, вы сами должны быть образцом и примером для ребенка. Вы не достигнете
никакого результата, если ваше дитя будет видеть родителя, часами сидящего за
компьютером.
Виды компьютерных игр:
• игры типа «убей их всех»
• игры – приключения
• игры стратегические, в которых требуется принимать решения
• развивающие игры
• обучающие игры
• игры диагностические
• графические игры, связанные с рисованием, конструированием.
Факторы зависимости
1. Сильное влечение к ПК.
2. Нарушение способности контроля самого себя.
3. Смена физиологического состояния.
4. Желание увеличить время.
5. Отказ от других альтернатив в пользу ПК.
6. Невозможность прекратить занятия.
Интернет является прекрасным источником для новых знаний, помогает в учебе,
занимает досуг. Но в то же время, СЕТЬ ТАИТ В СЕБЕ МНОГО ОПАСНОСТЕЙ.
Обязательно нужно поговорить с детьми, объяснить, что могут возникать различные
неприятные ситуации и то, как из них лучшим образом выходить.
Помните, что БЕЗОПАСНОСТЬ ВАШИХ ДЕТЕЙ В ИНТЕРНЕТЕ на 90% зависит от вас.
Безопасность детей одна из главных задач цивилизованного общества, поэтому
обеспечивать безопасность детей в Интернете должны все, кто причастен к этому.
Никто так сильно не отвечает за безопасность детей в Интернете, как сами родители.
Ведь только родители могут полностью контролировать своих детей.
Советы родителям
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Шаг 1: выбирайте сайты, которые можно посещать вашему ребенку, а какие нельзя
(блокируйте доступ к неподходящим сайтам).
Шаг 2: увеличьте уровень защиты и конфиденциальности (создайте отдельные учетные
записи для разных пользователей)
Шаг 3: следите за тем, какие сайты посещают ваши дети.
Шаг 4: напоминайте детям, чтобы они не общались в Интернете с незнакомцами.
Пусть Интернет будет Вам и Вашим детям только в радость!
«Постарайтесь шагать рядом с ребёнком по дороге жизни – и ему не нужно будет
удирать в виртуальный мир»
Обеспечение безопасности детей при работе в Интернет
Сегодня все больше и больше компьютеров подключаются к работе в сети Интернет.
При этом все большее распространение получает подключение по высокоскоростным
каналам, как на работе, так и дома. Все большее количество детей получает
возможность работать в Интернет. Но вместе с тем все острее встает проблема
обеспечения безопасности наших детей в Интернет. Так как изначально Интернет
развивался вне какого-либо контроля, то теперь он представляет собой огромное
количество информации, причем далеко не всегда безопасной. В связи с этим и с тем,
что возраст, в котором человек начинает работать с Интернет, становится все моложе,
возникает проблема обеспечения безопасности детей. А кто им может в этом помочь,
если не их родители и взрослые? Следует понимать, что подключаясь к Интернет, ваш
ребенок встречается с целым рядом угроз, о которых он может даже и не подозревать.
Объяснить ему это обязаны родители перед тем, как разрешить ему выход в Интернет.
Какие угрозы встречаются наиболее часто? Прежде всего:

    -  Угроза заражения вредоносным ПО. Ведь для распространения вредоносного ПО и
проникновения в компьютеры используется целый спектр методов. Среди таких методов
можно отметить не только почту, компакт-диски, дискеты и прочие сменные носители
информации или скачанные из Интернет файлы. Например, программное обеспечение
для мгновенного обмена сообщениями сегодня являются простым способом
распространения вирусов, так как очень часто используются для прямой передачи
файлов. Дети, неискушенные в вопросах социальной инженерии, могут легко попасться
на уговоры злоумышленника. Этот метод часто используется хакерами для
распространения троянских вирусов.

    -  Доступ к нежелательному содержимому. Ведь сегодня дела обстоят таким
образом, что любой ребенок, выходящий в Интернет, может просматривать любые
материалы. А это насилие, наркотики порнография, страницы подталкивающие
молодежь к самоубийствам, анорексии (отказ от приема пищи), убийствам, страницы с
националистической или откровенно фашистской идеологией и многое-многое другое.
Ведь все это доступно в Интернет без ограничений. Часто бывает так, что просмотр этих
страниц даже не зависит от ребенка, ведь на многих сайтах отображаются
всплывающие окна содержащие любую информацию, чаще всего порнографического
характера;
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    -  Контакты с незнакомыми людьми с помощью чатов или электронной почты. Все
чаще и чаще злоумышленники используют эти каналы для того, чтобы заставить детей
выдать личную информацию. В других случаях это могут быть педофилы, которые ищут
новые жертвы. Выдавая себя за сверстника жертвы, они могут выведывать личную
информацию и искать личной встречи;

    -  Неконтролируемые покупки. Не смотря на то, что покупки через Интернет пока еще
являются экзотикой для большинства из нас, однако недалек тот час, когда эта угроза
может стать весьма актуальной.

Интернет это прекрасное место для общения, обучения и отдыха. Но стоит понимать,
что, как и наш реальный мир, всемирная паутина так же может быть весьма и весьма
опасна.
Приведем несколько рекомендаций, с помощью которых посещение Интернет может
стать менее опасным для ваших детей:
1. Посещайте Интернет вместе с детьми. Поощряйте ваших детей делиться с вами их
успехами и неудачами в деле освоения Интернет;
2. Объясните детям, что если в Интернет что-либо беспокоит их, то им следует не
скрывать этого, а поделиться с вами своим беспокойством;
3. Объясните ребенку, что при общении в чатах, использовании программ мгновенного
обмена сообщениями (типа ICQ, Microsoft Messenger и т.д.), использовании он-лайн игр и
других ситуациях, требующих регистрации, нельзя использовать реальное имя,
помогите вашему ребенку выбрать регистрационное имя, не содержащее никакой
личной информации;
4. Объясните ребенку, что нельзя выдавать свои личные данные, такие как домашний
адрес, номер телефона и любую другую личную информацию, например, номер школы,
класс, любимое место прогулки, время возвращения домой, место работы отца или
матери и т.д.;
5. Объясните своему ребенку, что в реальной жизни и в Интернет нет разницы между
неправильными и правильными поступками;
6. Научите ваших детей уважать собеседников в Интернет. Убедитесь, что они
понимают, что правила хорошего тона действуют одинаково в Интернет и в реальной
жизни;
7. Скажите им, что никогда не стоит встречаться с друзьями из Интернет. Ведь люди
могут оказаться совсем не теми, за кого себя выдают;
8. Объясните детям, что далеко не все, что они могут прочесть или увидеть в Интернет
– правда. Приучите их спрашивать о том, в чем они не уверены;
9. Не забывайте контролировать детей в Интернет с помощью специального
программного обеспечения. Это поможет вам отфильтровывать вредоносное
содержание, выяснить, какие сайты на самом деле посещает ваш ребенок и что он там
делает.
Как научить детей отличать правду ото лжи в Интернет?
Следует объяснить детям, что нужно критически относиться к полученным из Интернет
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материалам, ведь опубликовать информацию в Интернет может абсолютно любой
человек. Объясните ребенку, что сегодня практически каждый человек может создать
свой сайт и при этом никто не будет контролировать, насколько правдива размещенная
там информация. Научите ребенка проверять все то, что он видит в Интернет. Как это
объяснить ребенку?

    -  Начните, когда ваш ребенок еще достаточно мал. Ведь сегодня даже дошкольники
уже успешно используют сеть Интернет, а значит нужно как можно раньше научить их
отделять правду от лжи;

    -  Не забывайте спрашивать ребенка об увиденном в Интернет. Например, начните с
расспросов, для чего служит тот или иной сайт.

    -  Убедитесь, что ваш ребенок может самостоятельно проверить прочитанную в
Интернет информацию по другим источникам (по другим сайтам, газетам или
журналам). Приучите вашего ребенка советоваться с вами. Не отмахивайтесь от их
детских проблем.

    -  Поощряйте ваших детей использовать различные источники, такие как библиотеки
или подарите им энциклопедию на диске, например, «Энциклопедию Кирилла и
Мефодия» или Microsoft Encarta. Это поможет научить вашего ребенка использовать
сторонние источники информации;

    -  Научите ребенка пользоваться поиском в Интернет. Покажите, как использовать
различные поисковые машины для осуществления поиска;

    -  Объясните вашим детям, что такое расизм, фашизм, межнациональная и
религиозная вражда.

Несмотря на то, что некоторые подобные материалы можно заблокировать с помощью
специальных программных фильтров, не стоит надеяться на то, что вам удастся
отфильтровать все подобные сайты.
Семейное соглашение о работе в Интернет
Если ваши дети хотят посещать Интернет, вам следует выработать вместе с ними
соглашение по использованию Интернет.
Учтите, что в нем вы должны однозначно описать права и обязанности каждого члена
вашей семьи.
Не забудьте четко сформулировать ответы на следующие вопросы:
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    -  Какие сайты могут посещать ваши дети и что они могут там делать;

    -  Сколько времени дети могут проводить в Интернет;

    -  Что делать, если ваших детей что-то беспокоит при посещении Интернет;

    -  Как защитить личные данные;

    -  Как следить за безопасностью;

    -  Как вести себя вежливо;

    -  Как пользоваться чатами, группами новостей и службами мгновенных сообщений.

    -  Не забудьте, что формально составленное соглашение не будет выполняться!

    -  Регулярно, по мере необходимости, вносите изменения в данное соглашение.

    -  Не забывайте, что вы должны проверять выполнение соглашения вашими детьми.

    -  Научите вашего ребенка использовать службу мгновенных сообщений При
использовании службы мгновенных сообщений напомните вашему ребенку некоторые
несложные правила безопасности:

    -  Никогда не заполняйте графы, относящиеся к личным данным, ведь просмотреть
их может каждый;

    -  Никогда не разговаривайте в Интернет с незнакомыми людьми;

    -  Регулярно проверяйте список контактов своих детей, чтобы убедиться, что они
знают всех, с кем они общаются;

 8 / 9



Медиабезопасность. Информация для родителей

Автор: Administrator
29.06.2021 09:10 - 

    -  Внимательно проверяйте запросы на включение в список новых друзей. Помните,
что в Интернете человек может оказаться не тем, за кого он себя выдает;

    -  Не следует использовать систему мгновенных сообщений для распространения
слухов или сплетен. Родителям не стоит надеяться на тайную слежку за службами
мгновенных сообщений, которыми пользуются дети. Гораздо проще использовать
доброжелательные отношения с вашими детьми.

    -  Может ли ваш ребенок стать интернет-зависимым?

    -  Не забывайте, что Интернет это замечательное средство общения, особенно для
стеснительных, испытывающих сложности в общении детей. Ведь ни возраст, ни
внешность, ни физические данные здесь не имеют ни малейшего значения. Однако этот
путь ведет к формированию Интернет-зависимости. Осознать данную проблему весьма
сложно до тех пор, пока она не становится очень серьезной. Да и кроме того, факт
наличия такой болезни как Интернет-зависимость не всегда признается. Что же
делать? Установите правила использования домашнего компьютера и постарайтесь
найти разумный баланс между нахождением в Интернет и физической нагрузкой вашего
ребенка. Кроме того, добейтесь того, чтобы компьютер стоял не в детской комнате, а в
комнате взрослых. В конце-концов, посмотрите на себя, не слишком ли много времени вы
проводите в Интернет.
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